BERUFLICHES
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BSZAM-Root-Zertifikat importieren: Firefox l .
et

BSZAM-Root-Zertifikat importieren: Firefox AmpERS

An der Schule:

Sollte alles klappen.

Von zu Hause:

1. Zuerst die Datei BSZAM-Root-Zertifikat.pem besorgen:

* Entweder den Link BSZAM-Zertifikat (MozillaFirefox) auf dem internen Bereich von
www.bszam.de anklicken und dann das Zertifikat speichern, oder

* von Laufwerk N, in N:\HowTo EDV die Datei BSZAM-Root-Zertifikat.pem kopieren und
auf Inrem Rechner speichern.

Nun Firefox starten, dann:

2. Menupunkt: Extras — Einstellungen

¢ Lesezeiche

https:ffnoke Shigr
Getting Started Dl skl
e Add-ons
i) b Bonjour-Browser
"3 POF Download - Einstellungen
Java Console
q Script-Manager Strg+Umschalk+M
Fehlerkonsole Strg+Umschalk+31
adblock Plus - Einstellungen...  Strg+Umschalt+E
Seiteninformationen
Privaten Modus skarten Strg+Umschalt+P
Meueste Chronik [Gschen. .. Strg+Umschalt+EntF
9 Einstellungen...
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Einstellungen

U 03 =4

Allgemein Tabs Inhalt

Arwendungen

Yerschilsselung

allgemein I Netzwerkl |pdat

~Protokolle

=

Datenschutz

f\l ﬂ'_" A

Sicherheit

&
(=
*

Erweitert

¥ =50 3.0 verwends

W TLS 1.0 verwenden

— Zertifikate

{ Automatischiedhs waihlen

Zertifikate anzeigen

{* Jedes Mal fragen

Zertifikatsperrliste Yalidierung

Wenn eine Website Mach dem persinlichen Sicherheitszertifikat verlangt;

Krvptographie-Module

o |

abbrechen | Hilfe

4. Dialog “Zertifikat-Manager”: Zertifizierungstellen — Importieren...

£%) Zertifikat-Manager

Thre Zertifikate I Personen I SErver

Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:

=] B3

=l Skaat der Mederlanden
Staat der Mederlanden Rook CA
Staat der Mederlanden Rook CA - G2

Ansehen... Eearl:ueiten...l Expartieren...

Zertifikatsname | Krvptographie-Modul | 523
Secure Global Ca Builtin Object Token [
SecureTrusk CA Builtin Object Token

= Sociedad Cameral de Certificacion Digital - Certicamara ...

AC Raiz Certicamara 5.4, Builtin Object Token

=| Sanera
Sonera Class1 Ch Builtin Object Token
Sonera Class2 CA —

Builtin Object Token

Builtin Object Token
Builtin Object Token

LLaschEn...
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5. Die Datei von Punkt 1 mit dem Root-Zertifikat (im Beispiel: “BSZAM-Root-Zertifikat.pem”) *"*°&*¢
auswahlen und Offnen driicken:

Wahlen Sie die Datei mit dem oder den zu importierenden CA-Zertifikat{en)
Sucher ir: Il.i' HowTo EDY j QT -

B3ZAM-Rook-Zertifikat, pem

[rateiname:; IBSE.-‘-‘-.M-FE oot-Zertifik at. pem j
j Abbrechen |
g

[rateityp: IEertifikat-D ateien

6. Dialog “Herunterladen des Zertifikats”:
Dieser CA vertrauen, um Websites zu identifizieren auswahlen.

Herunterladen des Zertifikats | x| |

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) 2u vertrauen,

Soll “wwene, bszam, de” fir die Folgenden Zwecke vertraut werden?

l_ﬂ Dieser CA werbrauen, umn Websites zu identifizieren,

[ Dieser CA vertrauen, um E-Mail-Mutzer zu identifizieren,

[ Dieser CA vertrauen, um Software-Entwickler zu identifizieren,

Bevor Sie dieser CA Flr jeglichen 2weck vertrauen, sollken Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) dberprifen.

Ansichk | CA-Zertifikat Oberprifen
.ﬁ.l:ul:urechenl

Mit Ansicht kdnnen Sie sich, bevor Sie OK dricken, vergewissern, dass Sie auch das
richtige Stamm-Zertifikat importieren, es sollte so aussehen:
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Zertifikat-Ansicht:"www bszam.de™

Dieses Zertifikat konnte aus unbekannten Griinden nicht verifiziert werden.

Ausgestellt Fir

allgemeiner Mame [Ch) vy, bezam, de

Qrganisation (0}

Qrganisationseinheit (O EDM-Team

Seriennurmmet

Ausgestellt von

allgemeiner Mame [Ch) vy, bezam, de

Qrganisation (0}

Qrganisationseinheit (O EDM-Team

¥aliditat
Ausgestellt am
Lauft ab am

Fingerabdriicke
SHA1-Fingerabdruck,
MDS-Fingerabdruck.

Staatliches Berufliches Schulzentrum Amberg

0090 0C:40:99:51 : 35 FB

Staatliches Berufliches Schulzentrum Amberg

07.11.2010
04.11. 2020

15:6F: 2157964785 27 A5 9D T 70 A9 236261 1 4F  AD 38,95
B7:B6:67:45: 04400 F6: 74:62:40:66: 4161 :08:C5:01

7. Wieder zuruck im “Zertifikat-Manager” wird nun im Reiter Zertifizierungsstellen der
Eintrag “Staatliches Berufliches Schulzentrum Amberg” (wie auf dem Bild) zu sehen sein.
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Nun nur noch OK driicken und Firefox neu starten: Fertig!

£%) Zertifikat-Manager =] B3
Thre Zertifikate | Personen | Server I Zertifizierungsstelen I Andere |
Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifizieren:
Zertifikatsname | Krvptographie-Madul |®
Sonera Classl Ch Builtin Object Token [
Sonera Classz Ch Builtin Object Token
=| Staat der Mederlanden
Staat der Mederlanden Rook CA Builtin Object Token
Staat der Mederlanden Rook CA - G2 Builtin Object Token
=l Skaatliches Berurliches Schulzentrum amberg
v, biszam, de Software-Sicherheitsmodul -
=l Skarfield Technologies, Inc,
Starfield Class 2 Ca Builtin Object Token
=| SkartCam Lkd, LI
Ansehen... Eearbeitern.. | [ Importieren... Expartieren... LLaschEn... |
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Probleme:

Sollten Probleme auftauchen, dann kann es daran liegen, dass noch alte Server-
Zertifikate installiert sind. Diese miUssen geloscht werden!

Das geht so:

Dialog “Zertifikat-Manager” (wie oben Punkt 1-4) aufrufen:
Den Reiter Server auswahlen und alle Eintrage Loschen die so aussehen wie:

+ 10.1297.1.20:8880,
10.1297.1.20:8881

* 62.245.182.164:8880,
62.245.182.164:8881,

* protal.bszam.de: ohne, oder mit einer Nummer hinten dran

* berufsschule3.asamnet.de: ohne, oder mit einer Nummer hinten dran

£%) Zertifikat-Manager =] B3
Thre Zertifikate I Persone Zertifizierungsstellen I Andere I
Sie haben gespeicherte Zertifikate, die diese Server identifizieran:
Zertifikatsname | SErver | Lebenszeit | Lauft ab am | 523
=l {Unbekannt) [
*Nicht gespeichert) 10.197.1,20:3830 Dauerhaft
*(Nicht gespeichert) portal.bszam. de: 3350 Dauerhaft
z{Nicht gespeichert) berufsschules, asamnet, de: 8330 Dauerhaft
= Akademie Fuer Lehrerfortbildun. ..
fibs,schule,bavern. de fibs,schule, bavern. de: 443 Dauerhaft 0z.04.2012
=] Fujitsu Siemens Compukers
iRMC 52 1024hbit R3A 350 C... 10.197.1.2:443 Dauerhaft 23.06,2012
= Thawte Consulking cc
nokes,bsam, de 10,1971, 13444 Dauerhaft 06,08.2012 LI
Ansehen... Bearbeiten... Importieren. .. Expartieren... | LLaschEn... Ausnahme hinzufligen... |

lhr EDV-Team.
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